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INTRODUCCION

En los ultimos anos, diversos informes oficiales en Colombia han alertado
sobre el aumento de los riesgos que enfrentan nifas, nifos y adolescentes
en el entorno digital. El Instituto Colombiano de Bienestar Familiar [ICBF]),
en su Boletin Estadistico de febrero de 2025, reportd que las violencias
mas notificadas contra la poblacion menor de 18 afnos continuan siendo
la violencia sexual y la negligencia, con miles de casos atendidos en todo
el pais [ICBF, 2025). A su vez, el Informe Anual de la Ley 1336 de 2009 ante
el Congreso de la Republica, vigencia 2023 documento la persistencia de
casos de Explotacion Sexual Comercial de Nifas, Nifos y Adolescentes y la
necesidad de fortalecer los mecanismos de prevencion y respuesta frente
a estas manifestaciones incluyendo los contextos digitales (ICBF, 2024).
De manera complementaria, la Camara de Representantes de Colombia
advirtio en 2024 que siete (7) de cada diez (10) personas menores de 18 afos
en Colombia han sido victimas de ciberacoso, lo que refleja la magnitud del
fendmeno y sus implicaciones en el bienestar emocional y social de esta
poblacion [Camara de Representantes, 2024 ). El Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MinTIC]), por su parte, ha identificado
al grooming, al sexting y al ciberacoso! como temas prioritarios en sus
campafnas de prevencion digital (MinTIC, 2023).

Estos hallazgos se ven reforzados por la Procuraduria General de la Nacion,
que en 2024 senald la necesidad de vigilancia especial sobre casos de
ciberacoso, grooming y violencia sexual en entornos escolares, dada su
creciente recurrencia y complejidad (Procuraduria General de la Nacion,
2024). Todo esto muestra que, si bien Colombia ha avanzado en normativas
y politicas para proteger a nifas, ninos y adolescentes, persisten desafios
frente a la deteccion temprana, el subregistro y la capacidad de respuesta
frente a riesgos emergentes como la suplantacion digital, los deepfakes, la
sextorsion y los retos virales peligrosos.

! Grooming: es una conducta mediante la cual un adulto establece una relacion de confianza con una nifia,
nifo o adolescente a traveés de internet con el fin de obtener algun tipo de actividad con contenido sexual. Sexting:
envio o intercambio de mensajes, fotos o videos de contenido sexual a través de medios digitales. Ciberacoso:
hostigamiento, humillacion o amenazas que una persona recibe de manera repetida mediante redes sociales,
mensajeria u otras plataformas en linea.
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Frente a este panorama, la presente guia se enmarca en el convenio de
cooperacion entre el ICBF y la Oficina de las Naciones Unidas contra la
Droga y el Delito (UNODC], cuyo objeto es "aunar esfuerzos técnicos,
administrativos y financieros para el fortalecimiento de la prevencion,
identificacion y atencion de violencias que pueden afectar a nifas,
ninos y adolescentes como las Violencias Basadas en Geénero (VBG], la
Trata de Personas y la Explotacion Sexual Comercial de nifas, nifos y
adolescentes, favoreciendo un abordaje desde la proteccion integral hacia
las nifas, ninos, adolescentes y la promocion de entornos protectores en
las familias y comunidades”. Este documento busca aportar orientaciones
que, en coherencia con los marcos normativos nacionales y estandares
internacionales, fortalezcan las capacidades de prevencion, identificacion
y atencioén de violencias en entornos digitales, promoviendo la garantia del
interés superior de los derechos de las nifas, nifos y adolescentes.
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ALCANCE Y PUBLICO OBJETIVO

e Instituciones y profesionales que inciden en la prevencion, deteccion y
atencion de violencias contra nifas, ninos y adolescentes.

Enfoques y principios que guian la construccion del presente
documento:

Enfoque de derechos de las ninas, ninos y adolescentes

Este enfoque posibilita el reconocimiento de las nifias, nifos y adolescentes
como titulares de derechos y requieren una proteccion especial sin ningun
tipo de discriminacion (ya sea por motivos de raza, género, nacionalidad,
origen étnico u otros), de acuerdo con lo dispuesto en los tratados y
convenios internacionales ratificados por el Estado colombiano y en la
legislacion nacional vigente. Esto implica que cualquier medida en el dmbito
digital debe priorizar la proteccion, el bienestar y el desarrollo integral de
ninas, ninos y adolescentes frente a intereses econdmicos, tecnoldégicos o
institucionales.

Enfoque de curso de vida

Reconoce que el crecimiento y el desarrollo forman parte de un proceso
continuo alolargodetodalavidahumana. Estas etapas no deben entenderse
como fases rigidas determinadas unicamente por la edad, sino como
resultado de las interacciones que cada persona mantiene con su entorno
social, econdmico, historico y cultural. Asimismo, se ven influenciadas por
los acontecimientos significativos y los contextos en los que se desarrollan,
los cuales impactan tanto en la vida de nifas, nifos y adolescentes como
en las dindmicas de sus familias.

La Ley 1098 de 2006 (Codigo de Infancia y Adolescencia) reconoce que
las necesidades y formas de proteccion varian seqgun la edad. Asi, las
estrategias para prevenir violencias digitales deben adaptarse a cada
etapa, por ejemplo: en la primera infancia, privilegiar la mediacion parental
y contenidos apropiados; en la niflez intermedia, fortalecer habilidades



criticasydigitales;yenlaadolescencia, promover la autonomiaresponsable,
la participaciony la proteccion frente a riesgos como grooming o sextorsion.
Tedricamente, se basa en el modelo de desarrollo humano de Bronfenbrenner
y en el enfoque de curso de vida de la CEPAL, que plantean la necesidad de
intervenciones diferenciadas segun la etapa vital.

Enfoque de género y diversidades - Orientaciones Sexuales e
Identidades de Género Diversas- OSIGD

Permite analizar las dindmicas historicas de poder entre hombres y mujeres
,en las cuales se privilegia la representacion de lo masculino con relacion a
lo femenino, asi como las formas de relacion entre distintas identidades de
géneroy orientaciones sexuales. En Colombia, la Ley 1257 de 2008 reconoce la
obligacion de prevenir y sancionar todas las formas de violencia contra las
mujeres, incluidas aquellas en entornos digitales. Estudios recientes de ONU
Mujeres y European Institute for Gender and Equality (EIGE], muestran que
las niAas y adolescentes mujeres estdn mas expuestas a ciberacoso sexual,
sextorsion y difusion no consentida de imagenes. Asimismo, adolescentes
OSIGD enfrentan riesgos agravados de acoso, discriminacion y discursos de
odio en linea. Este enfoque busca garantizar la igualdad sustantiva, evitar
revictimizacion y reconocer las particularidades de género y diversidad
sexual?.

Enfoque diferencial étnico y territorial

El articulo 7 de la Constitucion reconoce y protege la diversidad étnica y
cultural. Enterritoriosindigenas, afrodescendientesyrurales, laconectividad

2 Sexo: Esta categoria hace referencia a las caracteristicas bioldégicas con las que nace cada persona, de
esta manera, contiene los caracteres sexuales de los seres humanos, los cuales hacen referencia en primer lugar
al aparato reproductor y los genitales, en segundo lugar, el componente hormonal, el desarrollo muscular, la
estructura 6sea y la constitucion genética. Las subcategorias que lo conforman son: hombre, mujer e intersexual.
Cuando se enuncia el sexo de una persona, se hace alusién al Sexo asignado al nacer.

Orientacion sexual: Esta categoria hace referencia a la atraccion afectiva, emocional y sexual hacia otra persona.
En esta se involucra: el deseo, el erotismo, la atraccion sexual, el enamoramiento y otros sentimientos. En este
sentido las personas pueden tener atraccién por una/varias personas del mismo sexo, de otro sexo o pueden no
sentir atraccion hacia otra persona. Las subcategorias que lo conforman son: Heterosexual, Homosexual, Bisexual,

Pansexual, Asexual.
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suele ser mas limitada, lo que genera brechas de acceso, pero tambien
riesgos distintos, como menor capacidad institucional de respuesta. E1 Auto
251 de 2008 de la Corte Constitucional y la Ley 21 de 1991 [Convenio 169 de
la OIT) obligan a adoptar medidas culturalmente pertinentes. En contextos
digitales, esto significa producir materiales en lenguas propias, reconocer
saberes comunitarios y adecuar estrategias a realidades territoriales
diversas.

INCLUSION Y ACCESIBILIDAD

La Convencion sobre los Derechos de las Personas con Discapacidad
(ratificada por Colombia con la Ley 1346 de 2009) exige garantizar
accesibilidad fisica, comunicacional y tecnologica. E1 Conpes 166 de 2013
y la Ley Estatutaria 1618 de 2013 establecen lineamientos para garantizar
derechos de las personas con discapacidad. En entornos digitales, esto se
traduce en la obligacion de que plataformas, contenidos y protocolos de
prevencion y atencion sean accesibles (ej. subtitulos, lectores de pantalla,
interfaces amigables].

De acuerdo con el Instituto Colombiano de Bienestar Familiar [2023],
con la Convencion Internacional sobre los Derechos de las Personas
con Discapacidad (CDPD], la idea de discapacidad cambia desde una
perspectiva social, entendiendo que no reside en la persona, sino en las
desventajas, obstdculos y desigualdades que impone el entorno en el que
vive. De esta maneraq, la discapacidad surge cuando la persona interactua
con su medio, ya que es alli donde aparecen las barreras que restringen sus
oportunidades.

PRINCIPIOS RELEVANTES

Principio del interés superior

El interés superior de la nifa, nino o adolescente, entendido como principio
implica considerar de manera prioritaria su desarrollo pleno y equilibrado.
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Este principio representa una obligacion para toda la sociedad de aseqgurar
la satisfaccion integral y simultadnea de todos los derechos humanos
de la infancia y la adolescencia, los cuales son universales, prioritarios
e interdependientes. El marco constitucional colombiano (art. 44 de la
Constitucion Politica de 1991) establece que los derechos de las nifas,
ninos y adolescentes son prevalentes. La Convencion sobre los Derechos
del Nifo (1989], ratificada por Colombia mediante la Ley 12 de 1991, y la
Observacion General N.° 25 ([Comité de los Derechos del Nino, 2021) sobre los
derechos en entornos digitales, seiialan que el interés superior del nifo, nifay
adolescentes debe orientar todas las decisiones, politicas y acciones.

Presuncion de Minoria de Edad:

Cuando exista duda sobre la edad de una persona que podria ser nifo, nifa
o adolescente, se deberd asumir que tiene la edad menor. Este principio, en
concordancia con el articulo 149 del Codigo de Infancia y Adolescencia
(Ley 1098 de 2008), establece que mientras la autoridad competente
determine la edad exacta, se considerard que la persona es menor de 18
anos, presumiendose siempre la edad inferior.

No discriminacion

El principio de no discriminacion establece que los derechos humanos son
propios de todas las nifias, ninos y adolescentes sin excepcion alguna, sin
importar su raza, color, sexo, idioma, religion, opiniones, origen nacional,
etnico o social, situacion econdmica, discapacidad, nacimiento, condicion
migratoria o cualquier otra circunstancia personal o la de sus padres o
representantes legales.

Confidencialidad

Hace referencia al resguardo de la confidencialidad de toda informacion
relacionada con la nifa, nino o adolescente, en cumplimiento del deber de
garantizar sus derechos, especialmente su derecho a la intimidad.
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Accion sin dano:

Toda accion o intervencion realizada debe llevarse a cabo evitando causar
cualquier dano adicional a la nifa, nifo o adolescente, garantizando asi
que no se produzca una revictimizacion.

ETICA DIGITAL Y PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012 requla la proteccion de datos personales en Colombia
y establece un régimen especial para datos de nifias, ninos y adolescentes,
reforzando el consentimiento informado y la confidencialidad. Ademads,
la Ley 1266 de 2008 y el Decreto 1377 de 2013 fortalecen las obligaciones
de quienes manejan informacion personal. Tedricamente, este enfoque se
soporta en principios de ética digital como transparencia, minimizacion
de datos y "safety by design”, recomendados por la UNESCO (2021]) y el
Consejo de Europa (2018)]. La proteccion de datos personales de nifias, nifios
y adolescentes es clave frente a la economia digital, la publicidad dirigida
y la exposicion a fraudes o explotacion.

DEFINICIONES OPERATIVAS

e Entornos preventivos: Son espacios fisicos, sociales o digitales que
promueven condiciones de bienestar y sequridad, orientados a anticipar
y reducir factores de riesgo que puedan afectar a nifas, nifos vy
adolescentes. Estos entornos fortalecen capacidades individuales y
colectivas, fomentan prdcticas protectoras, facilitan la identificacion
temprana de sefales de alerta y articulan la participacion de familias,
instituciones y comunidades para evitar la ocurrencia de violencias y
vulneraciones de derechos. ([UNICEF. 2017)

e Entornos digitales: Son los espacios virtuales de interaccion mediados
por tecnologias de la informacion y las comunicaciones, que incluyen
internet,dispositivosmoviles,aplicacionesyplataformasdesocializacion
y aprendizaje. Seqgun la Observacion General N.© 25 del Comite de los
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Derechos del Nifo [2021), los entornos digitales forman parte integral
de la vida de niAas, ninos y adolescentes, por 1o que los Estados deben
garantizar el goce pleno de sus derechos también en ellos.

Redes sociales: Plataformas digitales que permiten la creacion y el
intercambio de contenidos entre usuarios, favoreciendo la interaccion,
comunicacion y conformacion de comunidades en linea. De acuerdo con
la Ley 1978 de 2019 [art. 2) en Colombia, hacen parte de los servicios de
Tecnologias de la Informaciony las Comunicaciones, sujetos a principios
de acceso, proteccion y uso responsable.

Videojuegos en linea: Aplicaciones digitales de caracter ludico que
permiten la interaccion entre usuarios en entornos virtuales, ya sea en
tiempo real o de manera asincronica. El Documento CONPES 3918 de 2018
reconoce el papel de la industria de videojuegos en la economia digital,
resaltando la importancia de politicas de uso responsable y proteccion
de usuarios menores de edad.

Herramientas de Inteligencia Artificial (IA): Sistemas digitales que,
mediante algoritmos, procesan datos y generan resultados como texto,
imdagenes, audios o decisiones automatizadas. E1 UNICEF (2020) — Policy
Guidance on Al for Children establece que la IA debe disefarse y utilizarse
con criterios de eticaq, transparencia y proteccion reforzada para nifas,
nifos y adolescentes.

Explotacion Sexual Comercial de Ninas, nifos y Adolescentes- ESCNNA: La
Explotacion Sexual Comercial de Nifios, Nifas y Adolescentes [ESCNNA],
conforme a la definicion del Instituto Colombiano de Bienestar Familiar
(ICBF]), se entiende como una forma de violencia sexual en la que una
persona menor de 18 afos es utilizada con fines sexuales a cambio
de dinero, bienes o cualquier tipo de retribucion. En este contexto, la
victima es tratada como un objeto de intercambio o mercancia, siendo
vendida o comprada por adultos, lo que constituye una manifestacion
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contemporanea de esclavitud y una grave vulneracion de los derechos
humanos de la nifez y la adolescencia (2018).

Trata de Personas: Se entenderda la captacion, el transporte, el traslado,
la acoqgida o la recepcion de personas, recurriendo a la amenaza o al uso
de la fuerza u otras formas de coaccion, al rapto, al fraude, al engafo,
al abuso de poder o de una situacion de vulnerabilidad o a la concesion
O recepcion de pagos o beneficios para obtener el consentimiento de
una persona que tenga autoridad sobre otra, con fines de explotacion
(Protocolo de Palermo2003).

Esimportante reconocer que la Trata de Personas con fines de explotacion
sexual es diferente de la Explotacion Sexual Comercial de Nifias, Ninos y
Adolescentes ([ESCNNA], debido a que para que exista la conducta de Trata
con fines de explotacion sexual de una nifa, nino o adolescente, en lugar
de cualquier otro de los delitos contemplados como de explotacion sexual
se requiere del traslado y desarraigo del nifo, nina y adolescente victima
de la explotacion, rompiendo su red vincular de apoyo y sustrayendolo
de su ambiente social generando una mayor vulnerabilidad de este para
lograr su explotacion [ICBF, 2018).

Grooming: Cualquier accioéon realizada por un adulto a través de medios
digitales con el fin de ganarse la confianza de un nifo, nina o adolescente
paraobtenerventajas sexuales. En Colombiqg, lalLey 1336 de 2009 incorporo
el articulo 217-A al Codigo Penal, tipificado como delito el "grooming” o
utilizacion de medios electronicos para contactar con personas menores
de 18 afos de edad con fines sexuales.

Ciberbullying: El hostigamiento virtual se entiende como una forma
de acoso entre pares que se expresa mediante conductas repetitivas
y deliberadas, realizadas por una persona o grupo con la intencion de
causar dano a otra, haciendo uso de las tecnologias de la informacion y
las comunicaciones.
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e Material de explotacion sexual de niias, ninos y adolescentes [MESNNA):
Toda representacion, por cualquier medio, de un menor de 18 anos en
actividades sexuales explicitas, reales o simuladas, o la utilizacion
de imdgenes de nina, ninos y adolescentes con fines sexuales. Esta
definicion corresponde al articulo 218 del Codigo Penal colombiano
(modificado por Ley 1329 de 2009 y Ley 1453 de 2011) y se encuentra en
armonia con el Convenio de Budapest sobre Ciberdelincuencia (2001, art.
9]y la Observacion General N.© 25 del Comite de los Derechos del Nifio y
la Nifna (2021).

o Deepfakes: Contenidos sintéticos (videos, audios o imdagenes] creados
con inteligencia artificial que manipulan la apariencia o voz de una
persona. El Parlamento Europeo (2020]) y la UNESCO (2021) han alertado
sobre sus riesqos, especialmente cuando se utilizan para la explotacion
sexual de nifas, ninos y adolescentes. En Colombia, si bien no existe una
tipificacion especifica, su uso con fines sexuales o de engano puede
enmarcarse en los delitos de Material de explotacion sexual de nifas,
nifos y adolescentes?, suplantacion y fraude informatico (Ley 1273 de
2009].

e Sextorsion: Forma de extorsion en la que se amenaza a una persona con
difundir imdagenes intimas si no se accede a exigencias de indole sexual
o0 economica. La Fiscalia General de la Nacion en Colombia lo reconoce
como una modalidad del delito de extorsion (art. 244 del Codigo Penal).

e Ingenieria social: Conjunto de técnicas de manipulacion psicologica
utilizadas para obtener informaciéon confidencial, acceso a sistemas o
inducir a realizar acciones que comprometen la sequridad. La Ley 1273 de
2009 sanciona el acceso abusivo a sistemas informaticos y el hurto por
medios informaticos, dentro de los cuales suelen usarse estas practicas.

3 Si bien el legislado habla de "pornografia infantil” para la presente guia se hablard de Material de
explotacion sexual de nifias, nifos y adolescentes.
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Phishing: Modalidad de fraude electronico en la cual se engafia al usuario
para que revele datos personales, contrasefas o informacion financiera.
La Policia Nacional de Colombia - CAI Virtual (2024]) lo reconoce
como uno de los principales cibercrimenes que afectan a nifAas, nifos
adolescentes y adultos.

Doxxing: Practica de recopilar y publicar informacion personal
identificable de una persona en internet sin su consentimiento, con el fin
de amenazar, acosar o extorsionar. De acuerdo con la Oficina del Alto
Comisionado de las Naciones Unidas para los Derechos Humanos (2022],
constituye una grave violacion al derecho a la privacidad y puede derivar
en riesgos de violencia digital y fisica.
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MARCO NORMATIVO
NACIONAL E INTERNACIONAL

La proteccion de ninas, nifos y adolescentes en entornos digitales se
soporta en un conjunto articulado de normas nacionales y compromisos
internacionales que obligan al Estado colombiano a garantizar sus derechos
en el ambito virtual.

Constitucion Politica de Colombia [art. 44): consagra la prevalencia de
los derechos de las nifas, nifos y adolescentes y establece el deber de
la familiq, la sociedad y el Estado de protegerlos contra toda forma de
violencia, abuso, explotacion y trata. Este principio se aplica tambien a
los entornos digitales, donde emergen nuevas formas de vulneracion.

Ley 1098 de 2006 [Codigo de Infanciay Adolescencia): regula integralmente
la proteccion de los derechos de nifias, ninos y adolescentes. El articulo
20 establece la obligacion del Estado de proteger a las nifias, nifos y
adolescentes frente a contenidos nocivos, lo que incluye internet y
medios digitales.

Ley 679 de 2001 y Ley 1336 de 2009: conocidas como el "estatuto para
prevenir y contrarrestar la explotacion, la pornografia y el turismo sexual
con menores de edad". Estas leyes sancionan la produccion, difusion y
comercializacion de material de explotacion sexual infantil en lineaq,
imponiendo ademds obligaciones a prestadores de servicios de internet.

Ley 1329 de 2009 y Ley 1453 de 2011: fortalecen la proteccion penal frente
a delitos como la pornografia con personas menores de 18 anos, el
uso de medios tecnolégicos para contactar a menores (grooming] y la
sextorsion.
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Ley 1273 de 2009 (delitos informaticos): incorpora el Titulo VII Bis al
Codigo Penal, sancionando conductas como el acceso abusivo a
sistemas, la interceptacion de datos y el uso de medios digitales para
delinquir, fundamentales para enfrentar el cibercrimen contra ninas,
nifos y adolescentes.

Ley 1581 de 2012 (proteccion de datos personales): requla el tratamiento de
datos y otorga especial proteccion a la informacion de los nifas, niRos
y adolescentes. Prohibe el tratamiento de sus datos sin autorizacion
expresa y con fines contrarios a su interés superior.

Ley 2489 de 2025 (por la cual se adoptan medidas para entornos digitales
seguros]): refuerza obligaciones de plataformas tecnoldgicas en materia
de verificacion de edad, eliminacion expedita de contenidos nocivos y
cooperacion con autoridades en casos de explotacion infantil en linea.

Lineamientos del Instituto Colombiano de Bienestar Familiar (ICBF),
Sistema Nacional de Bienestar Familiar (SNBF), Protocolos de Fiscalia
General de la Nacion y Policia Nacional: establecen procedimientos
interinstitucionales para la atencion de casos de violencia digital,
incluyendo la articulacion con la linea 141, CAIVAS y CAI Virtual.

NORMATIVA INTERNACIONAL

Colombia ha ratificado instrumentos internacionales que obligan a la
proteccion de nifas, ninos y adolescentes frente a las violencias digitales:

Convencion sobre los Derechos del Niiio (1989) — Ley 12 de 1991: reconoce el
derecho de nifas, nifos y adolescentes a la proteccion frente a cualquier
forma de explotacion y abuso, incluyendo la explotacion sexual.

Protocolo Facultativo de la Convencion sobre la venta de ninos, la
prostitucion infantil y la utilizaciéon de niios en pornografia (2000) - Ley
765 de 2002: obliga a sancionar y prevenir la produccion, distribucion y
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posesion de material de explotacion sexual infantil, incluidas las formas
digitales.

Convenio de Budapest sobre Ciberdelincuencia (2001): primer tratado
internacional vinculante en materia de delitos informdaticos incluye el
articulo 9 que tipifica conductas relacionadas con pornografia infantil.
Colombia lo aprobd mediante la Ley 1335 de 2009.

Convencion Interamericana para Prevenir, Sancionar y Erradicar la
Violencia contra la Mujer [Convencion de Belém do Para, 1994): obliga a
prevenir la violencia contra nifas y adolescentes, aplicable también a la
violencia en entornos digitales.

Protocolo de la Organizacion Internacional del Trabajo sobre trabajo
forzoso (2014) y Convenio 182 [1999) sobre las peores formas de trabajo
infantil: consideran la explotacion sexual infantil, incluida la digital,
como una de las peores formas de trabajo infantil, actualmente el
desarrollo academico ha realizado andlisis al respecto entendiendo
la explotacion sexual de nifas, nifos y adolescentes como una grave
vulneracion de derechos.

Observacion General N.° 25 del Comité de los Derechos del Nifo y la
Nina(2021): establece que los derechos de las nifias, nifios y adolescentes
(educacion, privacidad, proteccion contra violencia, libertad de expresion
y asociacion) deben garantizarse en entornos digitales.

Directrices de UNICEF sobre IA para niiias, ninos y adolescentes (2020):
recomiendan a los Estados y al sector privado asegurar que el desarrollo
y uso de IA proteja los derechos de nifas, ninos y adolescentes frente a
riesqgos como los deepfakes o la explotacion sexual en linea.
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La importancia de la prevencion de los riesgos de violencias hacia
ninas, ninos y adolescentes en contextos digitales:

La rapida evolucion de las tecnologias de la informacion y la comunicacion
ha redefinido los modos en que las personas interactuan, acceden al
conocimiento y participan en dindmicas socioculturales. De igual manera,
los entornos digitales han diversificado los factores de riesgo, generando
nuevas dinamicas de vulneracion de derechos, entre ellas la transformacion
de delitos como explotacion sexual comercial de nifas, nifos y adolescentes
(ESCNNA]y distintas violencias que se despliegan a través de redes sociales,
servicios de mensajeria instantaneaq, plataformas de juego en linea y otros
espacios virtuales. Frente a este panorama, la prevencion se posiciona como
un componente estratégico, orientado no solo a disminuir la exposicion a
las situaciones de riesgo, sino tambiéen a desarrollar capacidades en nifas,
ninos, adolescentes, familias, actores institucionales y comunidades para
la identificacion oportuna de indicadores de vulneracion y la promocion de
entornos digitales preventivos y protectores.

En consecuencia, laimplementacion de enfoques, como el enfoque de género,
en los procesos de prevencion de riesgos digitales debe considerar que, de
manera particular, para las nifas y adolescentes mujeres, las experiencias
como el body shaming, €l acoso sexual, presion para compartir imagenes
intimas o manipulacion afectiva, entre otros, representan puertas de entrada
a formas de explotacion digital. De manera similar, para nifias, nifos y
adolescentes con orientaciones sexuales e identidades de géenero diversas,
quienes pueden explorar su identidad en espacios digitales buscando apoyo
o confidencialidad; sin embargo, los espacios digitales pueden convertirse
en escenarios donde agresores instrumentalizan el miedo al rechazo o la
revelacion de su identidad y la discriminacion colectiva para coaccionar,
extorsionar o captar con fines de explotacion. Estas vulnerabilidades
diferenciadas exigen estrategias preventivas mas sensibles, especificas y
afirmativas para asegurar que todas las adolescencias puedan desarrollarse
en entornos digitales seqguros.
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Frente a este panorama, la prevenciéon se posiciona como un componente
estratéqgico, orientado no solo a disminuir la exposicion a situaciones de
riesgo, sino también a desarrollar capacidades en nifias, ninos, adolescentes,
familias, actores institucionales y comunidades para la identificacion
oportuna de indicadores de vulneraciony la promocion de entornos digitales
preventivos y protectores. Impulsar una cultura de prevencion en el admbito
digital exige comprender que la seguridad no depende exclusivamente
de conductas individuales frente al uso de la tecnologia, sino de la
corresponsabilidad efectiva entre las familias, Estado, sector privado, las
comunidades y la sociedad civil en general.

En esta perspectiva, las acciones preventivas deben garantizar que la nifez
y la adolescencia ejerzan sus derechos digitales con autonomia, confianza
y condiciones de prevencion y proteccion, reduciendo la probabilidad de
ocurrencia de violencias y fortaleciendo el acompafiamiento que permita
anticiparriesgos, promover practicas sequrasy consolidarentornos digitales
protectores para la garantia plena de sus derechos.
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PREVENCION DE TIPOLOGIAS DE RIESGOS EN LINEA:
MODELO DE LOS 4CS

El andalisis de los riesgos digitales que afectan a niflas, nifos y adolescentes
ha adquirido especial relevancia en los ultimos afos, conforme el entorno
digital se haintegrado de manera natural en la vida cotidiana. Los contextos
digitales, aunque representan multiples oportunidades para el aprendizaje,
la comunicacion y el desarrollo, también conlleva riesgos que deben
ser comprendidos y gestionados de manera informada. En este sentido,
la presente guia no pretende restringir el uso de las tecnologias, sino de
promover una formacion adecuada y orientacion permanente por parte de
las familias, las instituciones y la sociedad en general, con el objetivo de
garantizar mecanismos de prevencion, proteccion integral de los derechos,
la dignidad y la integridad de la nifez y la adolescencia.

Los andlisis de riesgos digitales contribuyen al propdsito de identificar,
clasificar y abordar de manera sistematica los diferentes factores de
vulnerabilidad presentes en los contextos sociales, econdmicos, culturales
y tecnologicos actuales. En este sentido, el andlisis de riesgos digitales
en nifas, nifos y adolescentes se ha fortalecido en los ultimos afos
gracias a modelos conceptuales que permiten organizar la complejidad de
las amenazas en categorias comprensibles y operativas. Uno de los mas
reconocidos es el modelo de los 4Cs [Contenido, Contacto, Conducta vy
Contrato/Comercio], propuesto inicialmente en el Byron Review (2008] en
el Reino Unido y posteriormente consolidado por la red de investigacion
EU Kids Online (Livingstone, Haddon & Gérzig, 2012; Staksrud & Olafsson,
2019). Este enfoque ha sido adoptado por organismos internacionales como
UNICEF (2020], UNESCO (2021]) y la Comision Europea (Better Internet for
Kids] por su utilidad pedagodgica y practica en la formulacion de politicas
publicas, programas educativos y estrategias de prevencion.

Este enfoque ha sido adoptado por organismos internacionales como UNICEF
(2019, 2020], UNESCO (2019, 2021) y la Comision Europea [BetterInternet for
Kids), por su utilidad pedagogica y practica en la formulacion de politicas
publicas, programas educativos y estrategias de prevencion de violencias
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en linea. El modelo reconoce que los riesgos digitales no son homogéneos
ni lineales: difieren en su origen, en los mecanismos de dafo, en los actores
implicados y en los tipos de respuesta institucional requeridos.

En esta quia, el modelo de los 4Cs se utiliza como una herramienta operativa
para:

e organizar los riesgos de manera accesible para equipos territoriales,
instituciones educativas y familias;

e orientar la identificacion y valoracion de los riesqos;

e definirrespuestas diferenciadasy articuladas con las rutas de proteccion
existentes.

A continuacion, se describen cada una de las categorias, incorporando
ejemplos, referencias normativas e indicadores sugeridos para la
identificacion de riesgos en territorio.

RIESGOS DE CONTENIDO

Se refieren a la exposicion de ninas, ninos y adolescentes a materiales
nocivos o ilegales que pueden afectar su desarrollo fisico, psicologico o
moral. Incluyen la pornografia infantil o material de explotacion sexual de
niflas, nifos y adolescentes (MESNNA], la violencia extrema, los discursos
de odio, los retos virales peligrosos y la desinformacion en temas sensibles
como salud sexual o consumo de sustancias. El Cédigo Penal colombiano
(art. 218, modificado por la Ley 1329 de 2009) sanciona la produccion vy
difusion de pornografia con personas menores de 18 afos, mientras que
la Ley 1098 de 2006 (art. 20) establece el deber del Estado de proteger a
ninas, ninos y adolescentes de contenidos nocivos. A nivel internacional,
el Convenio de Budapest sobre Ciberdelincuencia (2001, art. 9) obliga a
tipificar y sancionar estas conductas, y la Observacion General N.© 25 del
Comite de los Derechos del Nifio (2021) reconoce que la proteccion frente
a contenidos digitales dafinos es parte del derecho a crecer en entornos
sequros.
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Investigaciones recientes subrayan que la exposicion reiterada a contenidos
violentos o sexualizados puede generar procesos de desensibilizacion,
normalizacion de la violencia y adopcion de guiones de comportamiento
agresivo o de riesgo [Huesmann, 2007). Estudios sobre nifias y nifos mads
pequeios destacan, ademas, el papel de los algoritmos de recomendacion
en plataformas de video, que pueden prolongar la exposicion y llevar
progresivamente a contenidos mas extremos (Jang & Ko, 2023).

Indicadores sugeridos para la identificacion de riesgos de contenido.

Estos indicadores son orientadores y deben adaptarse a la edad, contexto y
competencias del equipo territorial:

Senales en el relato de ninas, ninos y adolescentes

e Menciones reiteradas a videos de violencia extrema, autolesiones o retos
peligrosos.

e Referencias de haber visto "fotos o videos fuertes”, "cosas de sexo", "cosas
que dan miedo" en redes sociales o plataformas de video.

e Uso de lenguaje sexualizado o violento que no corresponde a la etapa de
desarrollo.

Cambios de comportamiento asociados al uso de dispositivos

e Aumento brusco del tiempo de conexiéon a ciertas plataformas.

e Evitacion de ver contenidos acompafados de personas adultas,
ocultamiento de pantallas, cambio rapido de aplicacion.

e Alteraciones del suefo o incremento de miedos después de consumir
contenidos digitales.

e Laexposicionacontenidos sexualizados puede ser utilizada por agresores
para evaluar reacciones, vulnerabilidades o intereses, con el fin de iniciar
procesos de grooming.

e Las nifas, nilos o adolescentes pueden ser inducidos, a traves de
contenidos, a practicas sexualizadas, retos o desafios que luego son
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utilizados para sextorsion, por ejemplo: "“envia una version tuya de este
reto para entrar a un grupo”.

Fuentes de informacion para el tamizaje

Reportes de docentes sobre conversaciones, dibujos o juegos que
reproducen escenas violentas o sexualizadas.

Denuncias o alertas de madres, padres o cuidadores sobre contenido al
que se ha expuesto el nifio o la nifa.

Revision, con consentimiento y apoyo psicosocial, de historial de
navegacion o aplicaciones (cuando sea pertinente y respetando el interés
superior y la confidencialidad)

Ejemplo operativo

Un adolescente comienza arecibir videos en TikTok con retos sexualizados
a través del algoritmo. Responde a una historia de un perfil desconocido
que "invita"aparticiparenun “concurso para unviaje”, loque desencadena
un proceso de captacion para ESCNNA o posible traslado para una trata
de personas.
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RIESGOS DE CONTACTO
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Involucran la interaccion directa entre nifas, ninos adolescentes y actores
que buscan aprovecharse de su vulnerabilidad. Ejemplos son el grooming, la
sextorsion o el acercamiento por adultos que se hacen pasar por pares. Estos
riesgos son altamente relevantes en Colombia: segun datos de la Fiscalia
General de la Nacion (2023), una parte significativa de las investigaciones
por explotacion sexual en linea inicia con un contacto digital. El articulo 217-
A del Codigo Penal, incorporado por la Ley 1336 de 2009, tipifica el grooming
como delito. Internacionalmente, el Protocolo Facultativo de la Convencion
sobre los Derechos del Niio relativo a la venta de niios, prostitucion infantil
y pornografia infantil (2000) y el Convenio de Budapest (2001] refuerzan la
obligacion de los Estados de prevenir y sancionar estas conductas.

La investigacion comparada muestra que el tiempo de conexion, la ausencia
de mediacion adulta y el uso de dispositivos en soledad son factores que
incrementan la probabilidad de contactos abusivos (Tintori et al., 2023;
Jang & Ko, 2023].

Indicadores sugeridos para la identificacion de riesgos de contacto

Senales en el discurso de ninas, ninos y adolescentes

e Relatos de "amistades" o "parejas” que solo existen en linea y que no
desean presentar a la familia o a la escuela.

e Comentarios sobre personas que piden secretos, fotos, videos o
informacion personal "que nadie mds debe saber”. Pueden constituir un
riesgo para la ocurrencia de ESCNNA, o posible captaciony traslado para
explotacion en casos de trata de personas.

e Referencias a haber recibido propuestas para enviar imagenes intimas,
participar en retos sexualizados o cambiar fotos por regalos como
constitutive de una posible ocurrencia de ESCNNA.

e Conversaciones con desconocidos que piden mantener el contacto en
secreto.

e Invitaciones a encuentros fuera del entorno habitual o a cambiar a
plataformas cifradas (Telegram, Signal, Whisper].

e Expresiones como "te puedo ayudar a ganar dinero" o "te puedo llevar a
otro lugar donde te valoren”.
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Evidencia en dispositivos y plataformas (cuando el contexto lo permita bajo
la implementacion de un enfoque de derechos])

e Mensajes insistentes de perfiles desconocidos o con datos minimos.

e Solicitudes de cambio de plataforma a aplicaciones mas privadas o
cifradas.

e Conversaciones que incluyen manipulacion emocional, culpabilizacion
o0 amenazas (por ejemplo, "si no me mandas la foto, se la digo a todos/
as"].

Senales comportamentales y emocionales

e Aislamiento repentino, irritabilidad o cambios de humor vinculados al
uso del celular o del computador.

e Miedo o angustia al recibir mensajes o notificaciones.

e Incremento de conductas evitativas [no querer ir al colegio o a ciertos
lugares por temor a que se conozca algo difundido en linea].

Ejemplo operativo

Una nifa o nifo que juega videojuegos en linea conoce a un adulto que se
hace pasar por alguien de su edad. Comienza enviando regalos dentro del
juegoy luegodirectamente solicita fotosrealizando alguna actividad o fotos
intimas. Posteriormente amenaza con difundirlas para forzar produccion de
material sexual [MESNNA).

RIESGOS DE CONDUCTA

Son aquellos que derivan de las acciones realizadas por las propias nifas,
ninos y adolescentes en linea, a menudo sin plena conciencia de sus
consecuencias. Ejemplos incluyen el sexting, el ciberacoso, la difusion de
imdagenes intimas de terceros o la participacion en retos virales peligrosos.
Aunque estas conductas pueden parecer voluntarias, muchas veces son
resultado de presion de pares o manipulacion externa. En Colombia, la
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Ley 1620 de 2013 sobre convivencia escolar incluye la responsabilidad de
atender casos de ciberacoso en el ambito educativo, mientras que la Ley
1273 de 2009 sanciona la difusion no consentida de informacion intima.
Investigaciones de EU Kids Online [2020]) muestran que este tipo de riesgos
aumenta con la edad, cuando los adolescentes adquieren mayor autonomia
digital pero aun carecen de herramientas plenas para evaluar riesgos.

Indicadores sugeridos para la identificacion de riesgos de conducta

Senales en el clima escolar y comunitario

e Casos reportados de humillaciones, insultos o burlas en grupos de chat,
redes sociales o foros.

e Existenciade "memes", montajesovideos queridiculizan auna compafera
O companero.

e Comentarios reiterados sobre "reenviar nudes”, "compartir packs” "pasar
fotos" de pares.

Autorreporte de ninas, ninos y adolescentes

e Reconocimiento de haber enviado imagenes intimas a alguien [pareja,
amistades, personas desconocidas).

e Participacionengrupos donde se comparten contenidos de odio, violencia
o discriminacion. Participacion en retos virales que implican dafo fisico,
humillacion exposicion de la vida privada.

Indicadores emocionales y relacionales

e Aumento de conflictos con pares vinculados a publicaciones, estados,
historias o comentarios en redes.

e Retroceso escolar, ansiedad, evitacion del uso de tecnologias o, al
contrario, hiperconectividad asociada a conflictos en linea.
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EJEMPLO OPERATIVO

Un adolescente comienza a participar activamente en grupos de chat donde
circulan"packs” oimdagenes de pares, motivado por presionsocial o busqueda
de validacion. En un intento por integrarse al grupo y ser divertido, decide
enviar una fotografia intima propia. Dias después, esa imagen empieza a
circular entre otros contactos, lo que genera burlas, chantajes y amenazas
para que envie dinero a sus companeros para que no siga circulando la foto.

Riesgos de Contrato/Comercio

Se relacionan con la explotacion econodmica y comercial de nifas, nifos
y adolescentes en entornos digitales, incluyendo fraudes electronicos,
publicidad enganosa, apuestas en linea, uso indebido de datos personales,
microtransacciones abusivas en videojuegos © monetizacion de la
interaccion infantil. Estos riesgos han sido sefialados por la OECD (2022]) y
la UNCTAD (2021) como crecientes en economias digitales emergentes. En
Colombia, la Ley 1480 de 2011 (Estatuto del Consumidor] protege frente a la
publicidad enganosa, y reconoce derechos especiales para consumidores
en situacion de vulnerabilidad. La Ley 1581 de 2012 requla el uso de datos
personales, incluyendo disposiciones especificas para la informacion de
nifas, ninos y adolescentes A nivel internacional, la Convencidn sobre los
Derechos del Nifo [art. 32) obliga a protegerlos de toda forma de explotacion
economica, lo cual incluye las dindmicas digitales actuales.

Indicadores sugeridos para la identificacion de riesgos de contrato/
comercio

Senales econémicas y de consumo

e Compras no autorizadas desde dispositivos utilizados por nifnas, nifos o
adolescentes (aplicaciones, juegos, plataformas de streaming).

e Aumento inusual de gastos en microtransacciones o servicios digitales
vinculados a cuentas familiares.
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Uso frecuente de aplicaciones o juegos que promueven cajas de botin,
apuestas o transacciones con dinero real.

Indicadores de exposicion a prdacticas comerciales agresivas

Nifas, ninos o adolescentes que reportan recibir anuncios insistentes,
presionesparacomprarmensajesquevinculanlacompraconpopularidad,
belleza, éxito o aceptacion social.

Participacion en sorteos, concursos o ‘regalos” que exigen compartir
datos personales, subir fotos o etiquetar a otras personas.

Riesgos asociados a datos personales y privacidad

Creacion de multiples cuentas sin supervision adulta, aceptacion de
términos y condiciones sin lectura ni comprension.

Uso de redes sociales o plataformas que recopilan datos de
geolocalizacion, contactos o comportamiento sin que nifas, ninos,
adolescentes y familias comprendan el alcance.

Publicacion reiterada de informacion personal (direccion, colegio,
rutinas, ubicacion en tiempo real) sin medidas de proteccion que genera
un alto riesgo para captacion en delitos asociados a ESCNNA o trata de
personas.

EJEMPLO OPERATIVO

Un adolescente empieza a jugar en una plataforma que ofrece incentivos
economicos por generar contenido y atraer sequidores. Motivado por la
posibilidad de obtener ingresos rapidos, acepta participar en transmisiones
en vivo donde usuarios anonimos le piden que realice acciones cada vez
mas explicitas a cambio de "propinas” virtuales. La plataforma no verifica la
edad ni los limites del contenido, y las sesiones son grabadas y revendidas
por terceros sin su consentimiento
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USO DE LA TIPOLOGIA DE LOS 4CS EN LA
PREVENCION E IDENTIFICACION Y GESTION DE
RIESGOS

En esta quia, el modelo se utiliza con tres propositos principales:

1. Clasificarlos casos identificados: Cada situacion de riesgo detectada en
los territorios se ubica en una o mas de las categorias del modelo. Esto
permite determinar con rapidez:

e El tipo de amenaza [(contenido, contacto, conducta, contrato/
comercio];

e La forma en que se manifiestaq;

e Los actores que deben intervenir [(familia, escuelqa, salud, justicia, TIC,
proteccion al consumidor, entre otros).

2. Ejemplarizacion operativa
e Un adolescente contactado por un adulto a través de videojuegos para
pedirle fotos intimas - riesgo de contacto, con posible articulacion con
riesgo de conducta si ya envié imagenes - se activan rutas judiciales
(Fiscalia, Policia) y de proteccion (ICBF, comisarias de familia, equipos
psicosociales].
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¢ Una nifa expuesta a videos con retos de autolesion en redes sociales
- riesgo de contenido, con posible impacto en salud mental - se
activan medidas escolares, familiares y de salud (orientacion escolar,
atencion psicosocial, servicios de salud mental).

3. Valorarlagravedaddelriesgo: La tipologia permite elaborar instrumentos

de tamizaje que combinan, al menos, dos variables:

e Probabilidad de ocurrencia o repeticion (baja, media, alta).
e Impactosobreel bienestarylaseqguridaddelaniing, nifno o adolescente
(leve, moderado, grave?).

EJEMPLOS:

Exposicion ocasional a publicidad engafosa (contrato/comercio), sin
impacto evidente en la economia familiar o en la salud mental - riesgo
bajo/medio.

Sextorsion con amenaza de difusion masiva de imdgenes intimas
(contacto y conducta), con afectacion emocional significativa - riesgo
alto que exige respuesta urgente.

Estavaloracionalimentala priorizacion derecursos, ladefinicion de tiempos
de respuesta y la decision sobre escalamiento a instancias de proteccion o
justicia.

4. Orientar respuestas diferenciadas y sectorizadas: Cada categoria de

riesgo activa mecanismos especificos:

e Contenido:
e herramientas tecnologicas (filtros, controles parentales];
e alfabetizacion mediatica e informacional para prevenir riesqos;
e acompanamiento adulto en el consumo de contenidos.

4

En este punto para los casos de ESCNNA y/o Trata de Personas, las afectaciones siempre seran de

gravedad

30 | TEESCUCHO

#VocesQuePrevienen
Las Violencias



e Contacto:
e deteccion temprana de contactos sospechosos;
e denuncia penal y preservacion de evidencia digital;
e acompafamiento psicosocial especializado;
e articulacion con sistemas de proteccion.
e Conducta:
e educacioén socioemocional y ciudadania digital;
e trabajo grupal en escuelas y comunidades para transformar
normas de pares;
e intervencion restaurativa en casos de ciberacoso;
e fortalecimiento de habilidades de autocuidado digital.

. Contrato/Comercio:

reqgulacion y supervision de practicas comerciales;

proteccion de datos personales y promocion de "data literacy” en ninas,
ninos, adolescentes y familias;

articulacion con autoridades de proteccion al consumidor y autoridades
TIC.

. Articular la accion interinstitucional El uso de esta tipologia permite que
entidades con mandatos diferentes —educacion, justicia, salud, TIC,
proteccion al consumidor— hablen un lenguaje comun. Esto favorece la
coordinacion en la respuesta, evita duplicidad y asegura que cada sector
asuma el rol que le corresponde.

Fortalecer la prevencion y la capacitacion Al ser un modelo comprensible
y ampliamente difundido, el de los 4Cs facilita la creacion de
materiales pedagogicos, quias para familias y docentes, y campanas de
sensibilizacion. De esta maneraq, se traduce en una herramienta practica
de comunicacion publica.
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RUTA BASICA PARA PREVENIR E IDENTIFICAR
RIESGOS DIGITALES (PASO A PASO)

Para que la guia cumpla una funcién operativa en territorio, se propone una
ruta basica para la prevencion e identificaciéon y basada en el modelo de los
4Cs:

Paso 1. Recoger informacion inicial (deteccion o tamizaje)
e Escuchar el relato de niAas, nifos, adolescentes, familias y actores

comunitarios.

e Identificaren qué plataformas ocurre la situacion [red social, videojuego,
aplicacion de mensajeria, etc.].

e Registrar brevemente qué estd ocurriendo, desde cudndo y con qué
frecuencia.
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Paso 2. Clasificar el riesgo en una o mas “C"

Preguntas orientadoras:

¢El problema principal es 1o que se ve o consume en linea? - Contenido.
JEl problema principal es con quién se relaciona o quien le escribe? >
Contacto.

JEl problema principal es lo que el propio nifo, nina o adolescente hace
en linea [frente a si o frente a otras personas]? - Conducta.

¢El problema principal es lo que se compra, se apuesta, se paga o el uso
de sus datos personales? - Contrato/Comercio.

La situacion puede abarcar varias categorias a la vez; en ese caso, se
registra la principal y las secundarias.

Paso 3. Valorar el nivel de riesgo
Se puede utilizar una escala simple:

Riesgo bajo:

Evento aislado, sin dafo evidente, que puede abordarse con informacion,
orientacion y ajustes de uso.

Riesgo medio:

Situacion repetida o con indicios de afectacion emocional o social, que
requiere acompanamiento psicosocial y seqguimiento.

Riesgo alto:

Indicios de delito (grooming, explotacion sexual comercial, sextorsion,
trata de personas®);

afectacion grave de la salud mental (ideas de autolesion, intentos de
suicidio];

impacto economico significativo o coaccion.

Paso 4. Activar la respuesta correspondiente
De acuerdo con la cateqgoria principal y el nivel de riesgo:

Documentar la situacion en los formatos institucionales vigentes.
Activar rutas de proteccion (ICBF, comisaria de familia, defensoria
de familia, Fiscalia, Policia) cuando corresponda  por ejemplo linea
gratuitas como la 141 del ICBF y la linea 123 de la Policia Nacional.

5

En casode ocurrencia de los delitos de trata de personas y/o ESCNNA, se requiere estimar las afectaciones

en salud fisica

TEESCUCHO | 33

#VocesQuePrevienen
Las Violencias




e Coordinar con la institucion educativa, los servicios de salud y otros
actores relevantes.
e Acordar acciones de seguimiento con la familia.

Paso 5. Registrar indicadores clave

En cada caso, se recomienda registrar como minimo

e tipo de riesgo (C principal y C secundarias];

e edady género de la nifa, nino o adolescente;

e plataforma o entorno digital implicado;

e nivel de riesgo (bajo/medio/alto];

e acciones activadas (orientacion, acompafamiento, denuncia, remision).

e Esto permitird, a mediano plazo, contar con informacion agregada
para ajustar estrategias de prevencion, formacion y articulacion
interinstitucional.

RIESGOS DIGITALES EN LA NINEZ Y ADOLESCENCIA -
MODELOS EMERGENTES

Enelescenariodigital actual, las experiencias de nifas, ninos y adolescentes
ya no dependen unicamente de la interaccion entre personas a traves de la
tecnologia, sino también de sistemas automatizados que influyen, disefian
y condicionan su comportamiento y recorrido en linea. La proteccion
integral de la poblacién infantil y juvenil requiere, por tanto, vigilar no sélo
los contenidos y conductas individuales, sino también las arquitecturas
algoritmicas que operan de manera oculta, los mecanismos de captacion
de la atencion digital y las dindmicas de circulacion de datos que sustentan
estos entornos. A continuacion, se exponen algunos riesgos relevantes:

1. Diseino algoritmico y riesgos sistémicos:

Las recomendaciones de la UNESCO enfatizan que las plataformas digitales
deben aplicar procedimientos de debida diligencia en materia de derechos
humanos, y que tanto la forma en que estdan disefiados sus sistemas como
los procesos de moderacion y seleccion de contenidos deben ajustarse a
las normas internacionales (UNESCO, 2023)'. Asimismo, la Organisation
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for Economic Co-operation and Development [OECD] advierte que los
algoritmos®y las herramientas que personalizan contenidos y crean perfiles
digitales pueden generar mayores riesgos para la salud, la privacidad y la
igualdad de nifias, niflos y adolescentes [OECD, 2025)2.

A continuacion, se sefilalan algunas maneras en que los algoritmos influyen
en las experiencias y derechos de ninas, ninos y adolescentes. [UNICEF,2021):

Bienestar: Como estas tecnologias estan disefiadas para mantener a los
usuarios(as) conectados(as) el mayor tiempo posible, pueden promover
contenidos adictivos, violentos o perjudiciales para la salud emocional
y fisica de nifas, nifos y adolescentes.

Privacidad: Para personalizar la informacion que muestran, las
plataformas recopilan datos personales ([como lo que buscan, observan,
comentan o incluso su ubicacion] lo que puede resultar en una exposicion
indebida de su informacion y generar riesgos para su seguridad.
Desigualdad: Los sistemas algoritmicos no tratan a todos las nifas,
nifos y adolescentes por igual; pueden ofrecer contenidos educativos o
beneficiosos a unos y limitar esa exposicion para otros, contribuyendo a
reproducir brechas y desigualdades.

Frente a lo anterior, es necesario adoptar un enfoque de prevencion que vaya
mas alld de controlar los contenidos y conductas, por lo que se requiere que
también incluya:

Transparencia respecto al funcionamiento de los algoritmos: Que las
plataformas digitales expliquen de forma clara como deciden qué
mostrar a nifas, ninos y adolescentes.

Evaluaciones previas sobre el impacto en los derechos de nifas, nifios y
adolescentes: Revisar previamente si una app o pagina web puede afectar
la seguridad, privacidad o bienestar de las personas antes de ponerla en
uso

Los algoritmos son programas que deciden que contenidos mostramos a cada persona en internet.
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e Diseno de productos centrado en la infancia y adolescencia: Crear
plataformas y aplicaciones considerando desde el principio las
necesidades y proteccion de nifnas, nifos y adolescentes, evitando la
accion con dano y no adaptarlas después de una posible exposicion al
riesgo.

Por otra parte, distintas investigaciones han mostrado que las tecnologias
inmersivas —especialmente la realidad virtual— introducen formas
particulares de riesgo para nifas, niflos y adolescentes. Diversos andlisis
internacionales, entre ellos los realizados por la OCDE (2025], sefialan
que la fuerte sensacion de presencia y la estimulacion multisensorial que
caracterizan a estos entornos pueden intensificar el efecto emocional
de situaciones como el acoso, el contacto inapropiado o la invasion del
espacio personal. Estos impactos resultan especialmente relevantes en
edades tempranas, cuando la diferenciacion entre experiencias reales y
simuladas aun se encuentra en desarrollo.

De igual forma, los estandares de sequridad desarrollados por la Extended
Reality Safety Initiative [XRSI, 2024] identifican riesgos adicionales
asociados al anonimato de los avatares, la posibilidad de tocamientos
virtuales no deseados, la limitada capacidad de moderacion en tiempo real
y la exposicion prolongada en espacios inmersivos que suelen percibirse
como sequros o privados. En conjunto, estos hallazgos subrayan la urgencia
de incorporar criterios de proteccion especificos para las tecnologias
de realidades inmersivas (Extended Reality- XR]) y anticipar los desafios
emergentes que plantean para el bienestar y la sequridad de la nifez y la
adolescencia.

En este contexto, las estrategias de prevencion, requlacion y disefio de
plataformas deben integrar una mirada prospectiva sobre el desarrollo y
uso de realidades inmersivas, de modo que la identificacion de riesgos no
se limite exclusivamente a los entornos digitales tradicionales. La rapida
expansion de estas tecnologias exige avanzar hacia marcos de gobernanza
que contemplen evaluaciones de impacto especificas, mecanismos robustos
de supervision y protocolos de proteccion adaptados a la interaccion
corporal y sensorial propia de los entornos XR.
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2. Ciclo dinamico de vulnerabilidad digital (analisis complementario)

Conbaseenlaevolucionderiesgos documentados porla OECD [que distingue
riesgos de contenido, conducta, contacto y consumo)®, este esquema
analitico se propone como herramienta estratégica para comprension y

accion:
Fase Descripcion Ejemplo ¢Qué hacer?
Es el primer Juegos Educacion a adultos
contacto. La virales, respecto de riesgos
nifa, nifo o Ensefarles a nifas,
adolescente Micro nifos y adolescentes
se expone a segmentacion | a reconocer riesgos
algo que puede | publicitaria, digitales
Captacion aprovechar de Alertas y campanas de

sSus emociones,
su necesidad
de pertenecer o
simplemente su
curiosidad.

Primeros
contactos en
redes.

autoridades y escuelas
Filtros y herramientas
de proteccion en
plataformas
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Consolidacion
de la
interaccion o
dependencia

Grooming, uso
compulsivo

de redes,
comunidades

Monitoreo activo por
parte de adultos
Educacion
socio-emocional, -

digital. Aqui de alto riesgo. | Intervencion temprana
ya existe una Adiccion a si se detecta algun
relacion o redes o juegos | riesgo.
Vinculacion habito fuerte: Grupos
la nifa, nifo peligrosos o
o adolescente dafinos
empieza a
depender o a
confiar en lo
que encontro.
Uso de la Sextorsion Denunciar y activar
dependencia rutas de atencion
para obtener Explotacion interinstitucional
beneficio sexual online | Atenciony
sexual, Extraccion restablecimiento de
economico de datos derechos de las nifas,
.. o simbolico, personales. ninos y adolescentes.
Explotacion

por ejemplo:
obtencion de
informacion,
imagenes,
dinero, control
emocional.

Usar las herramientas
para rastrear y probar
delitos.
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Es la Reenvio de Campanas publicas,
Integracion de | material regulacion de
la conducta sexualizado. plataformas.
en dindmicas
culturales o de | Gamificacion Responsabilidad

Normalizacién | consumo que de violencia. corporativa activa.
/ Diseminacion | perpetuan el
riesgo. Mensajes o Reqgulacion de redes
discursos de sociales y digitales

odio que se
viralizan.

3. Gobernanza de datos, Inteligencia Artificial y derechos emergentes

La incorporacion de la inteligencia artificial y el andlisis de datos genera
nuevos desafios para la proteccion de los derechos humanos. UNICEF (2021)
sefala que estas tecnologias deben desarrollarse poniendo en el centro a
nifas, ninos y adolescentes, considerando su etapa de desarrollo, asi como
la importancia de incorporar criterios de inclusion, equidad, privacidad vy
seqguridad en el desarrollo de plataformas web.

De manera complementaria, la OECD [2025]) plantea que las regulaciones
no solo deben enfocarse en prevenir dafos, sino también en fortalecer la
participacion infantil, promover la alfabetizacion digital y asequrar la
supervision adecuada de los productos tecnologicos, anticipandoy evitando
riesgos emergentes.

En este sentido, se recomienda que los Estados implementen:

e Sistemas de evaluacion y control transparente de algoritmos.
e Protocolos de disefo que prioricen la sequridad y la proteccion de datos
desde el inicio.
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e Mecanismos que permitan la participacion significativa de nifas, nifos
y adolescentes en la creacion de politicas digitales.

4. Bienestar digital y derecho a desconexion

La evidencia actual muestra que la participacion digital de nifias, nifos y
adolescentes debe equilibrarse con espacios de descanso, cuidado de la
salud mental y bienestar emocional. Hoy, el bienestar infantil en entornos
digitales no depende uUnicamente del tiempo que pasan en linea, sino
también de la calidad de esas experiencias y de la relacidon que mantienen
con adultos, pares y actividades fuera de internet. Este enfoque comprende:

e Reconocimientodel bienestardigitalcomo partedel derechoaldesarrollo
de la persona menor de 18 afos de edad.

e Politicas para uso informado y critico de la tecnologia.

e Promocion de entornos escolares, familiares y comunitarios saludables
y corresponsables.

5. Evaluaciones de Impacto de las Tecnologias e Inteligencia Artificial
en los Derechos de la Ninez y Adolescencia.

5.1 Fundamentacion

Las transformaciones impulsadas por la inteligencia artificial (IA] y la
analitica de datos exigen que los Estados y las empresas adopten medidas
especificas para garantizar que estas tecnologias no vulneren los derechos
de niflas, ninos y adolescentes. La Observacion General n.© 25 del Comite de
los Derechos del Nifio y la Nifa (2021) y las Directrices de la UNESCO sobre
etica en IA [2023]) sefalan que las decisiones automatizadas deben basarse
en la equidad, la transparencia, la responsabilidad y medidas de proteccion
reforzadas. No obstante, la mayoria de las politicas de los Estados aun no
cuentan con instrumentos metodologicos que permitan implementar estos
principios de manera prdactica a lo largo del ciclo de vida de los sistemas
de IA.
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5.2 Concepto y propésito

La Evaluacion de Impacto en Derechos de la Niflez ([EIDN] es una herramienta
preventiva que permite identificar, medir y mitigar los riesgos que un sistema
digital o algoritmico puede generar sobre los derechos de la infancia y
adolescencia, incluyendo privacidad, desarrollo, autonomia, igualdad, no
discriminacion y participacion. De acuerdo con la UNICEF (Policy Guidance
on AI for Children, 2021] y The Alan Turing Institute (2022], una EIDN debe
realizarse antes del disefo, durante el desarrollo y luego del despliegue de
cualquier sistema de IA que procese datos de personas menores de 18 anos
de edad o que pueda influir en sus decisiones, emociones o bienestar.

5.3 Componentes minimos de una Evaluaciéon de Impacto en Derechos de la
Nifiez -EIDN

Los estdndares internacionales recomiendan que toda evaluacion de
impacto en infancia contemple, como minimo:

libertad de expresion, bienestar digitaly proteccion frente a manipulacion

g ¢ Valoracion de impacto en derechos clave: privacidad, no discriminacion,
o vigilancia.
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5. 4 Relevancia para la politica publica y la cooperacion internacional

Integrar la EIDN en las politicas nacionales fortalece el principio de
proteccion por disefio y por defecto, previsto en la legislacion europea
y en la Estrategia Global de IA de la UNESCO. Los paises que incorporan
este mecanismo —como Irlanda y Finlandia— han iniciado la exigencia
de evaluaciones ex ante de impacto sobre la infancia en los proyectos de
IA y servicios digitales publicos. En América Latina, la adopcion de EIDN
permitiria articular los marcos de proteccion infantil con la Ley 1581 de
2012 sobre proteccion de datos, la Ley 1098 de 2006 [Codigo de Infancia y
Adolescencia) y la Ley 2489 de 2025 sobre entornos digitales seguros.
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ORIENTACIONES PSICOSOCIALES PARA EL
ACOMPANAMIENTO DE CASOS DE RIESGO EN
CONTEXTOS DIGITALES
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Para la intervencion psicosocial en la prevencion e identificacion de riesgos
digitales es fundamental un abordaje basado en el interés superior, la
proteccionintegral y el acompafamiento emocional sequro. A continuacion,
se integran algunas orientaciones:

a. Acompanamiento centrado en la escucha activa

Proporcionar un espacio sequro donde nifas, ninos y adolescentes puedan
expresar sus experiencias digitales sin temor a sanciones, juicios morales
o culpabilizacion. La escucha respetuosa permite identificar sefales de
riesgo y comprender la perspectiva del adolescente.

b. Validacién emocional y reducciéon de la culpa

Muchas nifas, ninos o adolescentes sienten verglenza o culpa cuando estan
involucrados en situaciones de sextorsion, acoso o difusion de imdagenes. La
intervencion debe enfatizar que la responsabilidad recae exclusivamente
en el agresor, no en la victima. Esto disminuye barreras para solicitar ayuda.

c. Recoleccion de informacion con enfoque de derechos

Indagar sobre las dindmicas digitales de manera cuidadosa, evitando
preguntas que revictimicen. Cuando sea necesario revisar dispositivos, debe
hacerse con consentimiento y respeto a la confidencialidad.

d. Orientacion para la activacion de redes de apoyo

Facilitar laarticulacion confamilia, escuelq, equipos territorialesy sistemas
de proteccion, ajustando la intervencion a la edad, autonomia progresiva y
situacion particular del adolescente. En casos de riesgo grave, activar rutas
de proteccion y justicia.

e. Intervencion restaurativa cuando sea pertinente

En situaciones de ciberacoso o conflictos entre pares, se pueden aplicar
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estrategias restaurativas que promuevan reconocimiento del dano,
reparacion y transformacion de las dinamicas relacionales, siempre
garantizando primero la seguridad de la victima.

CIUDADANIAS DIGITALES

La ciudadania digital es un concepto en constante desarrollo que se
relaciona con las actitudes, derechos y responsabilidades que las personas
asumen en los entornos digitales. Comprende un conjunto de competencias
que permiten acceder, comprender, evaluar, crear y compartir informacion
y contenidos en distintos formatos y plataformas, utilizando diversas
herramientas de forma critica, ética y responsable. Su propdsito es fomentar
una participacion activay consciente en los dmbitos personales, educativos,
laborales y sociales dentro del mundo digital [UNESCO Bangkok, 2015]).

La UNESCO plantea comprender la ciudadania digital a partir de tres niveles
de participacion: como receptor, como participante y como actor activo. En
cada uno de estos niveles, la persona debe ser capaz de reconocer tanto las
oportunidades como los riesgos que surgen en los entornos digitales.

El fortalecimiento de la ciudadania digital requiere del disefio e
implementacion de estrategias inclusivas que reconozcan y valoren la
diversidad en todas sus formas. Su desarrollo debe abordarse no solo desde
el dmbito educativo, sino también desde los espacios publicos, promoviendo
la articulacion con distintos sectores, organizaciones sociales y medios de
comunicacion. Impulsar la ciudadania digital implica generar escenarios
permanentes de didlogo y reflexion que trasciendan las herramientas
tecnologicas actuales, comprendiendo que este ejercicio tambien se
construye en contextos no digitales (Cobo, 2016).

Serciudadanoociudadanadigital significaasumir principios fundamentales
como la proteccion de datos personales, el acceso libre y responsable a
la informacion, la transparencia, la neutralidad en la red, la participacion
activa, la libertad de expresion con enfoque de derechos, la colaboracion y
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la defensa de grupos en situacion de vulnerabilidad, especialmente nifas,
ninos y adolescentes. Aunque estos valores exceden lo digital, adquieren
especial relevancia en lineq; por ello, es indispensable abordar estos temas
desde la educacion, promoviendo reflexion constante, debate plural y
pensamiento critico. [Cobo, 2016).

El reto actual es avanzar en acciones pedagogicas que formen personas
criticas, participativas y conscientes de las oportunidades y riesgos
que presentan las tecnologias. Este esfuerzo debe preparar a las nuevas
generaciones para involucrarse de manera informada, ética y responsable
en la transformacion digital.

De igual forma, es necesario dejar atrds estrateqgias preventivas centradas
exclusivamente en generar temor o limitar el uso de las tecnologias. En
su lugar, es fundamental fortalecer habilidades socioemocionales que
permitan a nifas, ninos, adolescentes y personas adultas interactuar con
criterio, respeto y empatia en los entornos digitales. Esto implica promover
relaciones saludables en linea, acompanar el uso de la tecnologia desde
el didlogo y la confianza, y fomentar la participacion activa en espacios
digitales sequros, inclusivos y que favorezcan la convivencia y el ejercicio
de derechos (Cobo, 2016].

Enlaactualidad,sercompetentedigitalmenteimplicamuchomdasqueconocer
y utilizar dispositivos o plataformas. Supone ejercer un uso responsable y
consciente de la tecnologia. Esto incluye reconocer y valorar la diversidad,
resguardar la informacion personal y actuar con ética en las interacciones
con otras personas. Para ello, es necesario adaptarse continuamente a
las normas de convivencia en linea y mantener una postura de cuidado vy
respeto, especialmente hacia nifas, ninos y adolescentes, garantizando su
bienestar y el ejercicio pleno de sus derechos en los espacios digitales.

En este sentido, la promocion de la ciudadania digital debe incorporar una
perspectivade prevenciondelasviolencias hacianifas, nifosy adolescentes,
reconociendo que temas como la privacidad, la inclusion, transparencia,
participacion y la proteccion son fundamentales para garantizar entornos
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digitales sequros y responsables. Es necesario fortalecer desde la formacion
procesos educativos que fomenten la reflexion critica, la empatia y el
respeto por los demas en los espacios virtuales. De igual manera, se deben
impulsar agendas de accion que promuevan el uso responsable y ético de
las tecnologias, la denuncia de situaciones de violencia o acoso en linea
y la construccion de comunidades digitales protectoras. Estas acciones
contribuyen a formar sujetos criticos y comprometidos con la prevencion de
todo tipo de violencia en el dmbito digital y con la garantia de los derechos
de la ninez y la adolescencia [Cobo, 2016].

DERECHOS EN LOS CONTEXTOS DIGITALES:

En 2004, UNICEF promovio unainiciativainternacional enfocada en fomentar
el uso seqguro y responsable de las tecnologias digitales entre nifos, nifas y
adolescentes. En ese contexto, se presentd un decalogo que reunio principios
esenciales sobre los derechos y deberes de la infancia en el entorno digital.
Este documento resalto la importancia de asequrar el acceso universal a las
Tecnologias de la Informaciony la Comunicacion [TIC) con fines educativos,
recreativos e informativos, y enfatizd la responsabilidad compartida de
familias, gobiernos y actores tecnologicos en la proteccion de la sequridad
digital de la nifez. (UNICEF, 2004)

Se destacan los siguientes derechos en contextos digitales:

1. Derecho al acceso a la informacién: Sin discriminacion por sexo, edad,
recursos economicos, nacionalidad, etnia o lugar de residencia. Este
derecho se aplicard en especial a los nifos, niAas, adolescentes y
personas en situacion de discapacidad.

2. Derecho a la libre expresion y asociacion: Para buscar, recibir y difundir
informaciones e ideas de todo tipo por medio de la red. Es importante
mencionar que, estos derechos solo se restringirdn para garantizar la
proteccionde personas menoresde 18 anos de edad frente ainformaciones
perjudiciales para su bienestar, desarrollo e integridad; y para garantizar
el cumplimiento de las leyes, la sequridad, los derechos y la reputacion
de otras personas.
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10.

Derecho de los nihos, ninas y adolescentes a ser consultados y a dar su
opinién: especificamente cuando se formulen e implementen leyes o
normas en la Internet que les afecten.

Derecho a la proteccion: generar acciones contra cualquier forma de
explotacién o violencias aun en la red.

Derecho al desarrollo personal y a la educacion: relacionado a todas las
oportunidades que las nuevas tecnologias puedan aportar para mejorar
su formacion y bienestar.

Derecho a la intimidad en las comunicaciones: hace mencion al derecho a
no proporcionar datos personales por Internet, a preservar su identidad
y su imagen de posibles usos ilicitos.

Derecho al esparcimiento, al ocio, a la diversidony al juego: 1os juegos y las
propuestas de ocio no deben contener violencia, ni mensajes que hagan
mencion a racismo, sexismo o denigrantes y que respeten los derechos
y la imagen de ninos, ninas y adolescentes, asi como de otras personas.
Derecho a recibir orientacion de padres, madres o cuidadores(as] para
orientar y acordar un uso responsable de las herramientas informdaticas.
Los gobiernos de los paises desarrollados deben comprometerse a cooperar
con otros paises para facilitar el acceso de estos y sus ciudadanos, y en
especial de los nifos y niflas, a Internet y otras tecnologias para promover
su desarrollo y evitar la creacion de una nueva barrera entre los paises
ricos y los paises pobres.

Derecho a beneficiarse y a utilizar en su favor las nuevas tecnologias
para avanzar hacia un mundo mas saludable, pacifico, solidario, justo y
respetuoso con el medioambiente, en el que se respeten los derechos de
todos las nifas, ninos y adolescentes.

Estos derechos constituyen un marco esencial para garantizar que ninas,
ninos y adolescentes puedan interactuar en el entorno digital de forma
plena, equitativa y sobre todo segura. No se trata unicamente de facilitar el
acceso a las tecnologias, sino de garantizar que dicho acceso se realice en
condiciones de igualdad, respeto, dignidad y proteccion. El reconocimiento

de

los derechos digitales refleja una vision integral de la infancia vy

adolescencia como sujetos activos de derechos, capaces de utilizar las
tecnologias para su desarrollo personal, social y educativo.
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Por otra parte, garantizar la privacidad y la proteccion de la identidad
digital se convierte en una condicion central para prevenir vulneraciones.
Es fundamental que ninas, nifos y adolescentes aprendan a gestionar su
informacion personal, reconocer que datos pueden compartir y cudles
deben proteger, identificar sefales de contacto inapropiado y comprender
el impacto a largo plazo que puede tener la huella digital. Este proceso
debe apoyarse en adultos que fomenten el didlogo, establezcan acuerdos
de uso responsable, configuren medidas de seguridad adecuadas a la edad
y creen un entorno de confianza que permita consultar dudas sin temor a
sanciones o reproches.

Asimismo, el fortalecimiento de la participacion y de la denuncia sequra
(o reporte] es clave para la prevencion integral en contextos digitales.
Tanto adultos[as] como las nifias, ninos y adolescentes deben conocer las
rutas de orientacion y los mecanismos disponibles para solicitar ayuda
cuando experimenten situaciones de riesgo, garantizando que sus voces
sean escuchadas. La construccion de entornos de confianza favorece que
comuniquen inquietudes, reporten contenidos dafinos o alerten sobre
interacciones sospechosas, permitiendo activar de manera oportuna
medidas de proteccion psicosocial, educativa o institucional. De este
modo, se consolidan practicas de corresponsabilidad y cuidado mutuo que
promueven entornos digitales preventivos, protectores y respetuosos de
todos sus derechos.

Es relevante mencionar que la aplicacion de estos derechos requiere
del compromiso articulado de familias, educadores, instituciones,
gobiernos, agentes tecnologicos y sociedad en general, para asumir un
rol de corresponsabilidad en la creacion de espacios digitales seqguros vy
protectores. Esto implica generar avance en politicas publicas, programas
educativos, marcos requlatorios y estrategias de acompafamiento que
garanticen el ejercicio efectivo de los derechos digitales de la nifez y la
adolescencia.
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ANEXO 1.

MATRIZ DE EVALUACION DE RIESGOS DIGITALES - MODELO DE LOS 4Cs

La matriz de evaluacion de riesgos se construye a partir del modelo de los
4Cs, desarrollado inicialmente en el Byron Review (2008) y ampliado por
EU Kids Online (Livingstone, Haddon & Gérzig, 2012; Staksrud & Olafsson,
2019), UNICEF [2021) y la OCDE [2021).

I. Datos basicos del caso

Nombre (0 cédigo): _
Edad: _______ Género: _______

Entidad u operador: ________________________
Fecha de evaluacion: ____ / ____ [ ______
Evaluador(a]:

II. Dimensiones de Riesgo (4Cs])

(Marcar, describir y asignar puntaje)

Escala de valoracion por indicador

1=Riesgo leve (evento aislado, sin afectacion visible)

2 = Riesgo moderado (repeticion, malestar emocional o conductual)

3 = Riesgo alto (delito, coercion, explotacion, dafno emocional grave)
A. Riesgos de Contenido

Indicador Descripcion breve Puntaje (1-3)

Al. Exposicion a contenido sexual,

violento o perturbador. 0102 43
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A2. Lenguaje o conductas no acordes a la

edad tras consumo digital. 1oz s
AS. Cambms emomonales [m1.edo, ansiedad, 0100 O3
insomnio) asociados a contenidos.

A4. Uso de apps/plataformas sin supervision R —

con alto riesgo algoritmico.

Subtotal Contenido (A):
B. Riesgos de Contacto

Indicador Descripcion breve Puntaje (1-3)
B.1. antocto con desconocidos (chat, 01 02 O3
videojuegos, redes]).

B?. Solicitud de fotos, datos, secretos o 01 02 O3
videollamadas.

B3. Manipulacion emocional, presion, chantaje 01 02 O3

0 amenazas.

B4. IIntentos de enguentro presencial o 01 02 O3
envio de regalos/dinero.

Subtotal Contacto (B): ______ /12
C. Riesgos de Conducta

Indicador Descripcion breve Puntaje (1-3)
C1. Envio de fotos intimas o sexting no seguro. 010203
gig(i;k;irr(/ug?so (como victima 01 02 03
C3. Participacion en retos peligrosos. 010203
C4. Difusion de contenido intimo de terceros. 0102 O3

Subtotal Conducta (C): ______
D. Riesgos de Contrato / Comercio

Indicador Descripcion breve

Puntaje (1-3])

D1. Compras no autorizadas,

con impacto en la conducta.

. . . 010203
microtransacciones repetidas.
D2. Exposicion a estafas, apuestas o fraudes. 0102 4ds3
D3. Ces1.o,n de. datos personales sin 0102 O3
comprension del riesgo.
D4. Publicidad agresiva o marketing dirigido 01 02 O3
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Subtotal Contrato (D): ______
III. Factores Modulares de Ajuste del Riesgo
(Si aplica, sumar +1 o +2 por factor)

Factor Agravante +1 |42 |Descripcion

Historia de violencia previa (familiar, escolar, sexual).

Vulnerabilidad socioecondémica o barreras de acceso a
proteccion.

Problemas de salud mental actuales o previos.

Ausencia total de supervision adulta en entornos digitales.

o |ojo| o (g
o |ojo| o g

Participacion de multiples agresores
o plataformas.

Total factores de ajuste:
IV. Puntuacion total

Total = A + B + C + D + Ajustes
Puntaje final: ______
V. Clasificacion del nivel de riesgo

/ 10 aprox.

Puntaje total Nivel Significado

1-16 Bajo Situacion manejable con orientacion preventiva.

17-34 Medio Rigsgo signiﬁcatiyo, requiere acompoﬁor.m:ento
psicosocial y acciones de escuela o familia.

35_58 Alto Riesgo grave. Urge activar rutas de proteccion, justicia o

salud mental.

VI. Acciones obligatorias segun nivel
Riesgo Bajo

e Orientacion a familia y NNA.

e Ajustes de supervision digital.

e Trabajo educativo en escuela.

e Seqguimiento a 30 dias.

Riesgo Medio
e Intervencion psicosocial.
e Activacion de ruta de convivencia escolar (Ley 1620].
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e Evaluacion emocional/psicologica.
e Remision a servicios de salud si se observan afectaciones.

e Seqguimiento a 15 dias.

Riesgo Alto

Acciones inmediatas [méaximo 24 horas]):

e Activar ruta de proteccion: ICBF / Comisaria.
hay delitos digitales [grooming,

e Denuncia penal si
sextorsion].

e Atencion en salud mental con prioridad.
e Alertas territoriales si aplica (Secretaria).
e Seguimiento intensivo (48-72 horas + plan de accion).

explotacion,

Vii. Recomendaciones especificas del profesional que realiza la identicacién
(Escribir andlisis cualitativo brevemente)

Viii. Firma del profesional
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